PALUCCA
HOCHSCHULE
FUR TANZ
DRESDEN

IT-Ordnung
der Palucca Hochschule fur Tanz Dresden

vom 26.08.2026

Gemall § 14 Abs. 5 Satz 1 des Gesetzes Uber die Hochschulen im Freistaat Sachsen
(Sachsisches Hochschulgesetz - SachsHSG) vom 31.05.2023 (SachsGVBI. S. 329), das
zuletzt durch Artikel 2 des Gesetzes vom 31. Januar 2024 (SachsGVBI. S. 83) geandert
worden ist, erlasst das Rektorat der Palucca Hochschule fir Tanz Dresden mit Beschluss vom
26.08.2026 und mit Zustimmung des Personalrates vom 22.06.2026 die nachstehende IT-
Ordnung:
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§ 1

Geltungsbereich

(1) Die vorliegende Ordnung gilt fir den Betrieb und die Nutzung von IT-Infrastruktur der
Palucca Hochschule fiir Tanz Dresden sowie fir deren Nutzerinnen und Nutzer.

(2) Die IT-Infrastruktur der Palucca Hochschule fir Tanz Dresden umfasst alle informations-
technischen Einrichtungen, IT-Systeme (Hard und Software), IT-Kommunikationsnetze sowie
die zur Verfigung gestellten Dienste, insbesondere:

1. Netzwerke, Server, Rechen- und Speichersysteme,
Arbeitsplatzrechner und mobile Endgerate,
Telekommunikations- und Videokonferenzsysteme,

samtliche Software und Cloud-Dienste, einschliel3lich Microsoft 365,

o » 0D

samtliche hochschulbezogenen Informations- und Verwaltungssysteme

(nachfolgend ,IT-Infrastruktur® genannt).

§2
Gegenstand der Ordnung

(1) Diese Ordnung regelt die Nutzung der Informations-, Kommunikations- und Daten-
verarbeitungssysteme der Palucca Hochschule fir Tanz Dresden. Sie dient der Gewahr-
leistung von Informationssicherheit, Datenschutz, Verfligbarkeit und Integritdt der IT-
Infrastruktur.

(2) Sie konkretisiert die Rechte und Pflichten der Nutzenden sowie der IT-Organisation und
entfaltet verbindliche Wirkung fur alle Bereiche der Hochschule (kunstlerische Praxis, Lehre,
Studium, Verwaltung und Transfer).

§3

Begriffsbestimmungen

(1) Nutzerinnen und Nutzer der IT-Infrastruktur im Sinne dieser Ordnung sind:

1. Mitglieder der Palucca Hochschule fir Tanz Dresden (Hochschullehrerinnen und Hoch-
schullehrer, wissenschaftliche und kinstlerische Mitarbeiterinnen und Mitarbeiter,
Studierende’, Mitarbeiterinnen und Mitarbeiter in Verwaltung in Technik), vgl. §§ 50
Abs. 1, 51 Abs. 1 SachsHSG,

2. Lehrerinnen und Lehrer sowie Schillerinnen und Schiiler' der integrierten Oberschule
der Palucca Hochschule fur Tanz Dresden,

3. Angehdrige der Palucca Hochschule fir Tanz Dresden, vgl. § 50 Abs. 2 SachsHSG,

' Die Sorgeberechtigten von minderjahrigen Studierenden sowie die Sorgeberechtigten der Schiler-
innen und Schiiler der integrierten Oberschule gelten auch als Nutzerinnen und Nutzer im Sinne dieser
Ordnung und sind Teil der geschlossenen Nutzergruppe.
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4. naturliche Personen, denen die Hochschule die Nutzung der IT-Infrastruktur gestattet,
z. B. externe Lehrbeauftragte, Gaste, Mitarbeitende einer Wartungsfirma.

Die Nutzerinnen und Nutzer bilden eine geschlossene Nutzergruppe. Die Personen nach
Nr. 4 sind allerdings nur dann Teil dieser Nutzergruppe, wenn die Voraussetzungen nach
§ 5 Abs. 2 erfillt sind.

(2) Dritte bzw. Dritter ist jede naturliche und juristische Person auf3erhalb der geschlossenen
Nutzergruppe.

(3) Administratorinnen und Administratoren im Sinne dieser Ordnung sind inhaltlich und
technisch Verantwortliche und Zustandige sowie kontrollbefugte Personen fir die IT-
Infrastruktur der Palucca Hochschule fir Tanz Dresden. Als Administratorinnen und
Administratoren sind grundsatzlich nur Mitglieder und Angehdrige der Palucca Hochschule fir
Tanz Dresden zugelassen. Ausnahmen regelt § 6.

(4) Lokale Administratorinnen und Administratoren sind Nutzerinnen und Nutzer, denen fur
einzelne Endgerate, Anwendungen oder abgegrenzte Teilbereiche der IT-Infrastruktur
Administrationsrechte zur Wahrnehmung fachlicher oder betrieblicher Aufgaben Ubertragen
wurden. Die Ubertragung von Administrationsrechten erfolgt ausschlielich im erforderlichen
Umfang nach dem Prinzip der minimalen Rechtevergabe.

(5) Zur Auslegung dieser Ordnung gelten u. a. die Begriffsdefinitionen der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung — DSGVO) in Art. 4 und der Grundschutzkompen-
dien des Bundesamts fur Sicherheit in der Informationstechnik (BSI).

§4

Nutzungszwecke

(1) Die Errichtung und der Betrieb der IT-Infrastruktur sowie die Zulassung zur Nutzung erfolgt
zum Zweck der Erfullung der Aufgaben der Palucca Hochschule fur Tanz Dresden, ins-
besondere in Lehre, Studium, kinstlerischer Praxis, Aus- und Weiterbildung, der Hochschul-
verwaltung sowie weiterer fur den Hochschulbetrieb notwendigen Aufgaben.

(2) Die Nutzung der IT-Infrastruktur fir andere als im Absatz 1 genannten Zwecke ist zulassig,
wenn sie geringflgig ist, die anderen Nutzerinnen und Nutzer nicht behindert oder stort, die
dienstliche Aufgabenerfillung nicht beeintrachtigt, kein strafbares Verhalten darstellt und
sonstige Bestimmungen/Regelungen nicht entgegenstehen.

§5

Leistungs- und Verhaltenskontrolle

Die IT-Infrastruktur darf nicht zur individuellen Leistungs- und Verhaltenskontrolle der
Mitglieder und Angehdrigen der Palucca Hochschule fur Tanz Dresden genutzt werden.
Personenbezogene Auswertungen sind nur anlassbezogen, zweckgebunden und im
erforderlichen Umfang =zulassig. Eine dauerhafte, routinemallige oder automatisierte
personenbezogene Auswertung des Nutzungsverhaltens findet nicht statt. Malnahmen
bezluglich personenbezogenen Auswertungen setzen tatsdchliche und dokumentierte
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Anhaltspunkte voraus. Soweit Beschéftigte betroffen sind und der Zweck der MalRnahme
dadurch nicht gefahrdet wird, ist der Personalrat vorab zu beteiligen, andernfalls ist die
Beteiligung unverziglich nachzuholen.

§6

Berechtigung zur Nutzung und Nutzerverwaltung

(1) Zur Nutzung der IT-Infrastruktur sind grundsatzlich nur die in § 3 Abs. 1 Nr. 1-4 genannten
Personen (geschlossene Nutzergruppe) berechtigt.

(2) Personen im Sinne von § 3 Abs. 1 Nr. 4 kdnnen zeitlich begrenzt als Mitglied der
geschlossenen Nutzergruppe aufgenommen werden, wenn die Aufnahme zur Erfillung der
Aufgaben dieser Personen an der Palucca Hochschule fiir Tanz Dresden nach § 4 Abs. 1
erforderlich ist.

(3) Scheidet eine Nutzerin/ein Nutzer aus, wird deren/dessen zentrales Benutzerkonto durch
das Referat Organisation / IT gesperrt und nach 3 Monaten geléscht, soweit keine Rickkehr
an die Palucca Hochschule fur Tanz Dresden zu erwarten ist. Von der Léschung sind auch die
mit dem Konto verbundenen Daten betroffen. Weitere gespeicherte Daten unterliegen den
Datenschutz- und Léschanforderungen des jeweiligen Zwecks bzw. speziellen Rechts-
grundlagen.

(4) Die Nutzung der IT-Infrastruktur kann vortbergehend eingeschrankt werden, z. B. durch
Sperrung der Benutzerkennungen, soweit dies zur Stérungsbeseitigung, zur System-
administration und -erweiterung oder aus Griinden der Systemsicherheit, zum Schutz der
nutzereigenen oder anderer Daten sowie zur Aufklarung und Unterbindung einer unzulassigen
oder pflichtwidrigen Nutzung der IT-Infrastruktur erforderlich ist.

§7
Beauftragung von Dritten

Nur in begrindeten Ausnahmeféllen unter Berlcksichtigung des Schutzbedarfes der zu
verarbeitenden Informationen kdnnen Dritte mit dem Betrieb oder der Betreuung der IT-
Infrastruktur beauftragt werden. Das Referat IT / Organisation ist grundsatzlich vor der
Entscheidung dieser Auftragsvergabe anzuhoren.

§8
Nutzung der E-Mail-Dienste der Hochschule

(1) Die Hochschule stellt allen Nutzenden eine dienstliche E-Mail-Adresse zur Verfiigung.
Diese E-Mail-Adresse darf ausschlieBlich flr hochschulbezogene Tatigkeiten verwendet
werden, insbesondere fir Kommunikation in kiinstlerischer Praxis, Lehre, Studium, Verwaltung
und Projekten.

(2) Die Nutzung der dienstlichen E-Mail-Adresse fiir private Zwecke ist nicht gestattet.

(3) E-Mails durfen nur so verarbeitet werden, dass Vertraulichkeit, Integritat und Verfligbarkeit
gewahrleistet sind.



(4) Die Einrichtung von automatischen Weiterleitungen an private E-Mail-Adressen ist
unzulassig.

(5) Nutzende haben geeignete Malnahmen zu treffen, um ihren E-Mail-Account? vor
unbefugtem Zugriff zu schitzen. Dazu gehdren insbesondere:

1. Nutzung der Multi-Faktor-Authentifizierung,
2. sichere Passwortvergabe?3,
3. VerschlUsselung vertraulicher Inhalte, sofern erforderlich.

(6) Der Versand personenbezogener oder vertraulicher Daten per E-Mail ist nur zulassig, wenn
geeignete SchutzmalRnahmen eingesetzt werden (z. B. Verschlisselung, Zugriffsbeschran-
kungen oder gesicherte Kommunikationskanale). Besonders schutzbedirftige Daten (z. B.
Gesundheitsdaten, Prifungs- oder Personaldaten) durfen nur nach vorheriger Abstimmung mit
Datenschutzbeauftragten und IT-Sicherheitsbeauftragten zu externen Empfangern versendet
werden. Von der Abstimmungspflicht ausgenommen sind Datendbermittlungen, die im
Rahmen festgelegter Geschaftsprozesse, z. B. Studierendenmanagement, Personalverwal-
tung, Hochschularchiv oder anderer zugewiesener Aufgabenbereiche erfolgen.

(7) Der Versand von Spam, Massenmails ohne vorherige Genehmigung, kommerzieller
Werbung oder rechtswidriger Inhalte ist untersagt. Der Betrieb eigener E-Mail-Server oder die
Nutzung externer E-Mail-Dienste flir dienstliche Zwecke ohne Freigabe des Referates
Organisation / IT ist nicht gestattet. Von der Untersagung ausgenommen sind Datentber-
mittlungen, die im Rahmen festgelegter Geschaftsprozesse, z. B. Studierendenmanagement,
Pressearbeit oder anderer zugewiesener Aufgabenbereiche erfolgen.

(8) Die Hochschule setzt Filter gegen Spam, Viren, Phishing und Ransomware ein.
Eingehende und ausgehende E-Mails kdnnen automatisiert auf Schadsoftware Uberprift
werden. Eine Auswertung zu Leistungs- oder Verhaltenskontrolle findet nicht statt.

(9) Die Grofke von E-Mail-Postfachern und Anhangen kann aus technischen Griinden begrenzt
sein. Fur den Austausch gréRerer Dateien sind die von der Hochschule freigegebenen und auf
der Hochschulwebsite unter dem Punkt IT-Services veréffentlichten Systeme und Dienste zu
nutzen.

§9

Telefonie

(1) Die von der Palucca Hochschule fir Tanz Dresden bereitgestellten Telefonie- und VolP-
Dienste durfen ausschlieBlich fir hochschulbezogene Zwecke genutzt werden. Eine private
Nutzung ist unzulassig.

(2) Verbindungsdaten werden ausschlielich im technisch und rechtlich erforderlichen Umfang
verarbeitet. Eine Leistungs- oder Verhaltenskontrolle findet nicht statt.

2 Diese Regelungen gelten grundsatzlich fiir den gesamten Palucca-Account und damit fir alle
angebundenen Dienste und Anwendungen.
°Die jeweils gliltigen Kennwortrichtlinien sind systemseitig hinterlegt und werden technisch tiberpriift.
Eine schriftliche Fixierung der Kennwortrichtlinien erfolgt aus Sicherheitsgriinden nicht. Anpassungen,
z. B. aufgrund geanderter BSI-Empfehlungen, bleiben vorbehalten.
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(3) Nutzende haben Endgerate und Zugangsdaten vor unbefugtem Zugriff zu schitzen, die
Weitergabe an Diritte ist untersagt.

(4) Die Aufzeichnung von Telefongesprachen ist unzuldssig. Ausnahmen bedirfen der
vorherigen Einwilligung aller Beteiligten.

(5) Sicherheitsvorfalle sowie Verlust oder Missbrauch von Telefonie-Endgeraten oder
Zugangsdaten sind unverzlglich dem Referat Organisation / IT zu melden.

§10
Nutzung von Microsoft 365 (M365 / Office 365)

(1) Microsoft 365 wird ausschlieBlich im Rahmen der zwischen Hochschule und Microsoft
geschlossenen Auftragsverarbeitungsvereinbarung gemaf Art. 28 DSGVO eingesetzt.

(2) Die Nutzung erfolgt in der europaischen Datenregion. Eine Ubermittlung in Drittlander ist
nur zulassig, wenn die rechtlichen Voraussetzungen der Art. 44 — 49 DSGVO erflllt sind.

(3) Die Verarbeitung dient ausschliel3lich hochschulbezogenen Zwecken. Eine Nutzung flr
private, kommerzielle oder nicht genehmigte Forschungszwecke ist untersagt.

(4) Telemetrie-, Diagnose- und Nutzungsdaten werden auf das technisch und rechtlich
erforderliche Minimum reduziert. Funktionen, die Profiling, Leistungsanalysen oder Verhal-
tensauswertungen ermdglichen (z. B. Viva Insights), sind standardmaRig deaktiviert. Akti-
vierungen bedirfen der Genehmigung durch die Datenschutzbeauftragte bzw. den
Datenschutzbeauftragten, den Personalrat und die Hochschulleitung.

(5) Daten mit erhéhtem oder hohem Schutzbedarf dirfen nur in M365 verarbeitet werden,
wenn:

a) die Daten verschlisselt sind,
b) die Plattform flir den entsprechenden Schutzbedarf freigegeben wurde,
c) ein IT-Sicherheits- und Datenschutzkonzept vorliegt.

(6) Die dauerhafte Speicherung dienstlicher Daten in OneDrive und SharePoint ist unzulassig.
Die Nutzung dieser Dienste ist ausschliellich fir voribergehende Arbeits- und Bearbeitungs-
zwecke gestattet. Dienstliche Daten sind nach Abschluss der Bearbeitung unverzuglich auf
den zentralen Laufwerken der Palucca Hochschule fir Tanz Dresden abzulegen.

§ 11

Besondere Rechte und Pflichten der Administratorinnen und Administratoren

(1) Die Administratorinnen und Administratoren sind fur den ihnen zugeordneten Bereich -
auch mit Hilfe automatisierter Methoden - berechtigt, die Inanspruchnahme der Datenverarbei-
tungssysteme und Software durch die einzelnen Nutzerinnen und Nutzer zu dokumentieren
und auszuwerten, jedoch nur soweit dies

1. zur Gewahrleistung der Verfugbarkeit, Integritat und Sicherheit der IT-Infrastruktur,



2. zur anonymisierten Auswertung der Systemauslastung flir Zwecke der Kapazitats- und
Ressourcenplanung

3. zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer,
4. zu Abrechnungszwecken,

5. fur die rechtzeitige Erkennung und Beseitigung von Systemschwachstellen und Stérungen
oder fur die Fehlersuche oder

6. zur Aufklarung und Unterbindung einer unzulassigen oder pflichtwidrigen Nutzung, z. B. bei
dem Verdacht eines Cyberangriffs, erforderlich ist.

(2) Personenbezogene Auswertungen nach Absatz 1 durfen nur erfolgen, wenn tatsachliche
und dokumentierte Anhaltspunkte flr eine Stérung, einen Sicherheitsvorfall, einen Missbrauch
der IT-Infrastruktur oder eine sonstige Pflichtverletzung vorliegen oder die Auswertung zur
Erflllung gesetzlicher Verpflichtungen zwingend erforderlich ist. Die MalRnahmen sind auf das
erforderliche Mal} zu beschranken und zu dokumentieren. Die Beteiligungsrechte des Perso-
nalrates bleiben unberuhrt.

(3) Administratorinnen und Administratoren sind in ihrem Verantwortungsbereich berechtigt,
die Nutzung von IT-Ressourcen sowie Hard- und Software vorlibergehend einzuschranken
oder einzelne Benutzerkennungen voribergehend zu sperren, soweit dies zur Stérungs-
beseitigung, zur Systemadministration und -erweiterung oder aus Griinden der Systemsicher-
heit, zum Schutz der nutzereigenen oder anderer Daten sowie zur Aufklarung und Unter-
bindung von Missbrauchen erforderlich ist. Die Administratorinnen und Administratoren haben
die betroffenen Nutzerinnen und Nutzer unverziglich Uber die getroffenen MaRnahmen zu
unterrichten, sofern dies mit vertretbarem Aufwand mdglich ist. Zur Aufklarung und
Unterbindung unzulassiger Nutzungen kann die Information der Nutzerin oder des Nutzers
vorubergehend unterbleiben, solange dies fur die Aufklarung oder Beweissicherung zwingend
erforderlich ist. Die Benachrichtigung ist nachzuholen, sobald der Grund flr das Unterbleiben
weggefallen ist. Flr eine unzulassige oder pflichtwidrige Nutzung missen tatsachliche und
dokumentierte Anhaltspunkte vorliegen. Die Dienststellenleitung ist stets Uiber die getroffenen
MafRnahmen zu informieren.

(4) Administratorinnen und Administratoren sowie Personen, die lokale Administrationsrechte
besitzen, sind verpflichtet,

a) die Administration der IT-Infrastruktur kooperativ, sachgerecht und zweckgebunden
zu erledigen,

b) insbesondere die Bestimmungen zum Daten- und Fernmeldegeheimnis sowie die
Grundsatze der Datenvermeidung und Datensparsamkeit zu beachten,

¢) unverziglich verfligbare Sicherheitsupdates einzuspielen, Gegenmalnahmen fir
End-of-Service-Systeme zu ergreifen, regelmaflig Systeme auf Schwachstellen,
funktionierenden Virenschutz und Firewall Absicherung zu prufen,

d) Informationsquellen zu Sicherheitsproblemen zu verfolgen und auf Hinweise zur
Beseitigung von Sicherheitsllicken unverztiglich zu reagieren,

e) Hard- und Software vor Einrichtung und Nutzung auf die Einhaltung des Standes der
Technik zu Uberprifen sowie angemessene Malinahmen zum Schutz der darauf
verarbeiteten Daten zu treffen,
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f) Datenschutz- und DatensicherungsmafRnahmen technisch zu organisieren und
umzusetzen,

g) Administrationsmaflnahmen nachvollziehbar zu dokumentieren. Dies gilt
insbesondere flir MaRnahmen nach § 10 Absatz 1 und 2.

h) Die aufgefihrten Pflichten gelten fiir Personen mit lokalen Administrationsrechten
nur insoweit, als ihnen die jeweilige Aufgabe Ubertragen wurde und die Erflllung unter
Berlcksichtigung ihrer fachlichen Qualifikation, Einweisung und dienstlichen Aufgaben
zumutbar ist. Die Verantwortung fir den sicheren Betrieb der zentralen IT-Infrastruktur
verbleibt beim Referat Organisation / IT. Personen mit lokalen Administrationsrechten
sind vor Erteilung der Berechtigung in die flr ihre Tatigkeit relevanten Anforderungen
der Informationssicherheit und des Datenschutzes einzuweisen. Die Einweisung ist zu
dokumentieren.

i) Bei Anhaltspunkten flr eine pflichtwidrige oder unzulassige Nutzung von Administra-
tionsrechten kann die Dienststellenleitung eine unabhangige Prufung der Administra-
tionsmalnahmen veranlassen. Die Uberpriifungen sind zu dokumentieren. Soweit
personenbezogene Daten betroffen sind, sind die oder der Datenschutzbeauftragte so-
wie bei Belangen der Beschaftigtenvertretung der Personalrat einzubeziehen. Die
Protokolle sind vor unbefugter Veradnderung zu schutzen.

§12
Pflichten der Nutzerinnen und Nutzer

(1) Nutzerinnen und Nutzer sind insbesondere verpflichtet,

a) dafir Sorge zu tragen, dass dienstliche Endgerate nicht unberechtigt genutzt werden
oder dienstfremde Personen Zugriff auf dienstliche Informationen erhalten; dafir ist
insbesondere die Benutzeroberflache der Computer auch bei kurzer Abwesenheit zu
sperren;

b) fur die Standardnutzung dienstlicher Gerate keinen Administrator-Account zu
nutzen,

c) Externe Datentrager zu verschlisseln (z. B. USB-Sticks, SD-Karten, externe
Festplatten usw.),

d) Dokumente auf den Laufwerken der Palucca Hochschule fir Tanz Dresden zu
speichern.

aa) Dienstliche Unterlagen, Daten und Formulare sind sachgebietsbezogen in
einer funktionsorientierten Ordnerstruktur auf dem Netzlaufwerk ,,G:\*
abzulegen. Die Vergabe der Zugriffsberechtigungen richtet sich nach den
organisatorischen Erfordernissen sowie nach dem jeweils gultigen
Geschéaftsverteilungsplan und der Vertretungsrichtlinie der Hochschule.

bb) Fir allgemein zugangliche Inhalte (z. B. Formularverzeichnis) wird das
Netzlaufwerk ,,A:\“ verwendet. Alle Beschaftigten erhalten hierflr Leserechte.
Schreibrechte sowie die inhaltliche Verantwortung liegen bei den jeweils
fachlich zustéandigen Stellen.



cc) Auf dem Netzlaufwerk ,,H:\" wird jeder/m Beschaftigten ein personlicher,
namensbezogener Ordner zur alleinigen dienstlichen Nutzung zur Verfliigung
gestellt. Auf diesem Laufwerk dirfen keine geschiftskritischen oder fiir die
Aufgabenerfiillung der Organisationseinheit zwingend erforderlichen
Unterlagen abgelegt werden. Solche Unterlagen sind grundsatzlich im
funktionsbezogenen Netzlaufwerk ,,G:\* zu speichern, damit sie im Rahmen der
dienstlichen Aufgabenerflllung flr berechtigte Personen zuganglich sind.

dd) GroRe Dateien, insbesondere Video- und Audiodateien, durfen nicht auf den
zentralen Laufwerken der Hochschule gespeichert werden. Diese sind auf
externen Datentragern oder zur Archivierung Uber das Referat Organisation / IT
abzulegen.

Fir lokal gespeicherte Daten (z. B. auf dem Desktop, im Ordner Eigene
Dateien bzw. Laufwerk ,,C:\“) erfolgt keine Datensicherung durch die
Hochschule.

e) Computer am Arbeitsplatz und andere an das Netzwerk der Hochschule
angebundene Gerate bei Abwesenheit an Wochenenden, Feiertagen und wahrend der
SchlieRzeit Uber den Jahreswechsel auszuschalten; Ausnahmen gelten fir
betriebsnotwendige Monitoring-, Uberwachungs- und Steuerungssysteme, z. B. im
Referat Organisation / IT;

f) die Administratorin / den Administrator bei Fehlermeldungen umgehend zu
informieren,

g) dafiir Sorge zu tragen, dass unberechtigten Personen die Nutzung des personlichen
Benutzerkontos verwehrt wird; dazu gehdren die sorgfaltige Wahl eines nicht einfach
zu erratenden Passwortes entsprechend den Vorgaben des Referates Organisation /
IT;*

h) Passworter fir das persdnliche Benutzerkonto nicht weiterzugeben,
i) fremde Passworter weder zu ermitteln noch zu nutzen,
j) die Bestimmungen fur Microsoft 365 aus § 10 vollstandig einzuhalten.

k) Bei der dienstlichen Nutzung von Applikationen und sonstigen Softwareprogrammen
auf privaten Geraten ist zwingend sicherzustellen, dass samtliche sicherheits-
relevanten Updates durchgefuhrt wurden und die aktuelle Betriebssystemversion
installiert ist.

I) Die Installation von Software auf hochschuleigenen Geraten bedarf der technischen
Freigabe durch die IT-Administration der Hochschule. Sofern bei der Verwendung der
Software eine Verarbeitung personenbezogener Daten stattfindet, ist vorab die
Freigabe durch den Datenschutzbeauftragten einzuholen.

* Die jeweils gliltigen Kennwortrichtlinien sind systemseitig hinterlegt und werden technisch iberpriift.
Eine schriftliche Fixierung der Kennwortrichtlinien erfolgt aus Sicherheitsgriinden nicht. Anpassungen,
z. B. aufgrund geanderter BSI-Empfehlungen, bleiben vorbehalten.
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(2) Der VPN-Client ist auf allen hochschuleigenen mobilen Endgeraten vorinstalliert und
vorkonfiguriert. Aus Sicherheitsgriinden ist die Nutzung des VPN-Dienstes ausschlieRlich auf
diesen Geraten zulassig. Die Installation und Nutzung des VPN-Clients auf privaten
Endgeraten ist unzulassig. Der Zugriff auf den VPN-Dienst ist geografisch auf Deutschland
beschrankt. Verbindungsanfragen aus dem Ausland werden durch technische Schutzmal}-
nahmen standardmafig blockiert. Ausnahmen konnen flr dienstlich erforderliche Auslands-
aufenthalte nach vorheriger Genehmigung durch den IT-Admin zeitlich befristet freigeschaltet
werden.

(3) Die Nutzung des internen WLANs mit der SSID ,PHfT-intern“ der Palucca Hochschule flr
Tanz Dresden ist auf hochschuleigene Endgerate beschrankt. Private Gerate sind
ausgeschlossen. Bedienstete kénnen stattdessen das WLAN eduroam fir dienstliche und
private Endgerate verwenden. Die Nutzung von LAN-Anschlissen (Netzwerkdosen) ist
ebenfalls ausschlielich nur fiir von der Hochschule verwaltete Endgerate zulassig.

§13
Zugriff auf E-Mail-Postfacher und personliche Ordner (Netzlaufwerk ,,H:\*)

(1) Ein Zugriff auf das dienstliche E-Mail-Postfach bzw. persénliche Ordner abwesender
Mitarbeitender ist nur in dringenden dienstlichen Fallen zulassig, wenn eine zeitkritische
Bearbeitung erforderlich ist und die bzw. der Mitarbeitende nicht erreichbar ist.
(2) Die / der Datenschutzbeauftragte ist bei der Prifung nach Absatz 1 einzubinden.
(3) Der Zugriff erfolgt ausschlief3lich durch

- eine von der Dienststellenleitung befugte Person sowie

- ein Mitglied des Personalrats und

- eine Person der IT-Administration.

(4) Es durfen nur solche E-Mails gedffnet werden, die fir den dringenden Vorgang erforderlich
sind. Eindeutig als privat gekennzeichnete Nachrichten bleiben ausgeschlossen.

(5) Jeder Zugriff ist zu protokollieren. Die betroffene Person ist nach ihrer Rickkehr
unverziglich zu informieren.

§14
Meldung von IT-Sicherheitsvorfallen

(1) Jede Nutzerin / jeder Nutzer ist verpflichtet, Stérungen, Verdachtsmomente,
Datenschutzverletzungen oder Sicherheitsvorfalle an das Referat Organisation / IT bzw.
den/die IT-Sicherheitsbeauftragte/n zu melden.

(2) Die Meldung soll nach Bekanntwerden des Vorfalls ohne Zdgern erfolgen. Eine Pflichtver-
letzung liegt vor, wenn die Nutzerin oder der Nutzer die Meldung vorsatzlich oder grob
fahrlassig verzdgert oder untersagt.
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(3) Das Referat Organisation / IT pruft unverziglich, ob eine Meldepflicht nach Art. 33 DSGVO
vorliegt.

§15
Sanktionen

(1) Nutzerinnen und Nutzer kénnen voribergehend oder dauerhaft in der Nutzung der IT-
Infrastruktur eingeschrankt oder ganz ausgeschlossen werden, wenn diese schuldhaft gegen
Regelungen dieser Ordnung verstoRen. Eine dauerhafte Nutzungseinschrankung oder ein
dauerhafter Nutzungsausschluss kommt insbesondere bei Anhaltspunkten fir strafbares
Verhalten sowie wiederholten VerstdRen gegen diese Ordnung in Betracht. Uber eine
dauerhafte Nutzungseinschrankung, einen dauerhaften Nutzungsausschluss oder die Wieder-
zulassung entscheidet die Dienststellenleitung in Absprache mit der oder dem IT-Adminis-
trator/-in und nach Anhérung der betroffenen Person. Vor Entscheidungen Uber dauerhafte
Nutzungseinschrankungen oder Nutzungsausschliisse gegenliber Beschaftigten ist der Per-
sonalrat zu beteiligen.

(2) Bei Verstolen gegen diese Ordnung kommen gegen Beschaftigte der Palucca Hochschule
fur Tanz Dresden arbeits- bzw. disziplinarrechtliche Malnahmen (z.B. Abmahnung oder
Kindigung, Verweis, Entfernung aus dem Dienst etc.) in Betracht.

(3) Bei strafbarem Verhalten kann Strafanzeige erstattet werden.

§ 16
Haftung der Nutzerin / des Nutzers

(1) Beschéftigte der Palucca Hochschule flir Tanz haften im Rahmen der gesetzlichen
Vorschriften sowie der von der Rechtsprechung entwickelten Grundsatze der beschrankten
Arbeitnehmerhaftung.

(2) Die Nutzerin / der Nutzer haftet im Rahmen der rechtlichen Vorgaben fir alle Schaden, die
der Hochschule durch ihre / seine missbrauchliche oder rechtswidrige Verwendung der IT-
Infrastruktur oder dadurch entstehen, dass die Nutzerin / der Nutzer schuldhaft ihren / seinen
Pflichten aus dieser Benutzungsordnung nicht nachkommt.

(3) Der Nutzer / die Nutzerin haftet auch fir Schaden, die im Rahmen der ihr / ihm zur
Verfugung gestellten Zugriffs- und Nutzungsmadglichkeiten durch Drittnutzung entstanden sind,
wenn sie / er diese Drittnutzung zu vertreten hat, insbesondere im Falle einer Weitergabe ihrer
/ seiner Nutzerkennung an Dritte.

(4) Die Nutzerin / der Nutzer hat die Hochschule im Rahmen der rechtlichen Vorgaben von
allen Ansprichen freizustellen, wenn Dritte die Hochschule wegen eines missbrauchlichen
oder rechtswidrigen Verhaltens der Nutzerin / des Nutzers auf Schadensersatz, Unterlassung
oder in sonstiger Weise in Anspruch nehmen. Die Hochschule wird der Nutzerin / dem Nutzer
den Streit verkiinden, sofern Dritte gegen sie gerichtlich vorgehen.
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§ 17
Verantwortlichkeit der Palucca Hochschule fiir Tanz Dresden

(1) Die Palucca Hochschule fiur Tanz Dresden Ubernimmt keine Garantie dafir, dass die IT-
Infrastruktur fehlerfrei und jederzeit ohne Unterbrechung funktioniert. Eventuelle Datenverluste
infolge technischer Stérungen sowie die Kenntnisnahme vertraulicher Daten durch
unberechtigte Zugriffe Dritter kbnnen nicht ausgeschlossen werden.

(2) Die Palucca Hochschule fur Tanz Dresden Ubernimmt keine Verantwortung fur die zur
Verfugung gestellte Software. Weiterhin haftet die Palucca Hochschule fur Tanz Dresden nicht
fur den Inhalt, insbesondere fur die Richtigkeit, Vollstandigkeit und Aktualitat der Informationen,
zu denen sie lediglich den Zugang zur Nutzung vermittelt.

(3) Im Ubrigen haftet die Palucca Hochschule fiir Tanz Dresden nur bei grober Fahrlassigkeit
und Vorsatz ihrer Beschaftigten, wenn diese im Rahmen ihrer dienstlich veranlassten Tatigkeit
einen Schaden verursacht haben; ausgenommen sind Schaden aus der Verletzung des
Lebens, des Kdrpers oder der Gesundheit. Diese Haftungsbeschrankung gilt auch dann nicht,
wenn eine schuldhafte Verletzung wesentlicher Pflichten vorliegt, deren Einhaltung fur die
Erreichung des Zweckes von besonderer Bedeutung und der Palucca Hochschule fur Tanz
Dresden dies bekannt ist. In diesem Fall ist die Haftung der Palucca Hochschule fir Tanz
Dresden auf typische, bei der Begrindung des Nutzungsverhaltnisses vorhersehbaren
Schaden begrenzt. Fur mittelbare Schaden und Folgeschaden wird keine Haftung Gbernom-
men.

§18
Anderungen der Ordnung sowie technischer Einrichtungen, Verfahren oder
Funktionen

Anderungen und Ergéanzungen dieser Ordnung sowie die Einfliihrung, wesentliche Anderung
oder Erweiterung technischer Einrichtungen, Verfahren oder Funktionen, die geeignet sind,
Verhalten oder Leistung von Beschaftigten zu Uberwachen, bedirfen der vorherigen Beteili-
gung des Personalrates.

§19
Inkrafttreten

Diese Ordnung tritt am Tage ihrer Veroffentlichung in Kraft.

Dresden, den 26.08.2026

Eileen Muhlbach
Kanzlerin
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